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Openbare trouw is een begrip uit het Belgisch strafrecht voor het vertrouwen dat de Belgische burger 
zou moeten kunnen hebben in een aantal tekens, symbolen, handelingen, functies, die in onze maat- 
schappij een bijzondere waarde hebben. 


VOORBEELD 


Men moet erop kunnen vertrouwen dat een bankbiljet van € 100 wel degelijk deze waarde vertegen- 
woordigt; men moet erop kunnen vertrouwen dat iemand die het uniform van een politiebeambte 
draagt en zich als zodanig identificeert, ook een politieambtenaar is; dat een authentieke akte waar- 
heidsgetrouw opgesteld is; dat officiële passen en zegels inderdaad authentiek zijn, en geen vervalsin- 
gen. 


De burger moet een blind vertrouwen kunnen hebben in deze gegevens, anders kan onze maatschap- 
pij niet naar behoren functioneren. Daarom worden vervalsingen en onjuiste gegevens in dit verband 
ook bijzonder zwaar gestraft. Ze raken aan de fundamenten van onze rechtsstaat. 


1 Valse munt 


In de art. 160 — 172 Sw. wordt het namaken, het beschadigen en het veranderen van gouden en zil- 
veren munten of munten van een ander metaal bestraft; ook het in omloop brengen ervan, het zich 
aanschaffen of ontvangen van vervalste of geschonden munten is straf baar. Het vervalsen, veranderen 
of schenden zelf van de munten wordt gestraft als een misdaad. Ook de poging (voor zover het over 
wanbedrijven gaat) en de medeplichtigheid wordt straf baar gesteld. 


2 Namaking of vervalsing van openbare effecten, aandelen, 
schuldbrieven, rentebewijzen en bij de wet toegelaten 
bankbiljetten 


Strafbaar is het namaken en vervalsen van de volgende waardepapieren, al dan niet uitgegeven door 

de thesaurie: 

— schuldbrieven; 

— waardebonnen; 

— cheques; 

— overschrijvingen; 

— biljetten aan toonder; 

— bankbiljetten, Belgisch of van een ander land; 

— schuldbrieven, aandelen, effecten van provincies en gemeenten, vennootschappen enzovoort, 
Belgisch of van een ander land 


Ook strafbaar zijn de medeplichtigen, en de personen die de vervalste stukken aanschaffen of uitge- 
ven, of deelnemen aan de uitgifte ervan. Wie meent goede stukken ontvangen te hebben, maar ze, 
nadat men te weten gekomen is dat ze vals zijn, toch opnieuw in omloop brengt, is ook straf baar. 


169 


170 


Tikal Wire eral Pe F | Aae o a zal mn ee RE ek 
litel III Misdaden en wanbedrijven tegen de openbare trouw 


VOORBEELD 


lemand verwerft een aantal staatsobligaties waarvan achteraf blijkt dat ze vervalst zijn. Toch probeert 
hij ze terug op de markt te brengen. 


Een persoon betaalt in de Carrefour met een briefje van € 100. De kassierster maakt hem erop attent 
dat het een vervalst briefje is. De persoon probeert het bankbiljet vlug in een andere winkel te beste- 
den, waar er niet gecontroleerd wordt. 


3 Bescherming van de geldtekens die wettig betaalmiddel zijn 


Strafbaar is ook het uitgeven van geldtekens als betaalmiddel zonder toestemming of machtiging van 
de overheid, en het gebruiken van een wettelijk betaalmiddel als drager van boodschappen, of het 
betaalmiddel beschadigen, bekladden, overschrijven en zo het gebruik ervan bemoeilijken. 


VOORBEELD 


Het bekladden van bankbiljetten, of boodschappen schrijven op bankbiljetten is strafbaar. 


4 Namaking of vervalsing van zegels, stempels, merken enz. 


Het namaken van 's Lands zegel: art. 179 Sw. is strafbaar. Het gaat meerbepaald om het namaken 
van (art. 180 — 187 bis Sw.): 

— rijksstempels; 

— keurstempels voor het merken van goud of zilver; 

— muntstempels; 

— matrijzen, platen, clichés voor het vervaardigen van zegels, aandelen en bankbiljetten. 


Strafbaar is het te koop stellen, aanschaffen en gebruiken van deze vervalste stukken of voorwerpen. 
Ook het zich wederrechtelijk aanschaffen van echte zegels, munten enzovoort met benadeling van de 
staat is strafbaar. Telkens wordt er voorzien dat dit alles evengoed strafbaar is als het gaat om zegels, 
stempels of merken van een ander land. 

Het namaken van nationale of vreemde postzegels, het te koop stellen of in omloop brengen van 
vervalste postzegels, en er gebruik van maken is voorzien in art. 188 — 190bis Sw. Art. 191 Sw. stelt 
diegene strafbaar die op fabrikaten de naam van een andere fabrikant dan de voortbrenger plaatst. 
Het gaat hier om de gekende vervalsing van merkproducten. 


Art. 192 Sw. voorziet een verschoningsgrond voor de personen die de overheid tijdig op de hoogte 
brengen van de vervalsingen, en art. 192ter Sw. voorziet enkele bijzondere gevallen van herhaling. 
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5 Valsheid in geschriften, in informatica en in telegrammen 


(art. 193 — 214 Sw.) 


5.1  Valsheid in geschriften 


Valsheid in geschriften zelf valt uiteen in twee verschillende aspecten: 

— valsheid in authentieke en openbare geschriften, in handels- of bankgeschriften en de private 
geschriften; 

— valsheid in reispassen, machtiging om wapens te dragen, arbeidsboekjes, reisorders en 
getuigschriften. 


Het misdrijf van valsheid in geschriften veronderstelt dat er een geschrift is waarin de waarheid ver- 
valst werd op een door de wet omschreven manier en met bedrieglijk opzet of het oogmerk te schaden 
en waarbij er een mogelijk nadeel wordt veroorzaakt. 


5.1.1 Definitie van het begrip ‘geschrift’ 


Om te kunnen genieten van de strafrechtelijke bescherming moet een geschrift voldoen aan vier 
criteria: 

— er moet sprake zijn van een geschrift; 

— dat een gedachte uitdrukt; 

— een juridische draagwijdte heeft; 

— en zich opdringt aan het openbaar vertrouwen.’ 


5.1.1.1 Een geschrift 


Een geschrift is een duurzame drager van een schrift, waarbij onder een schrift begrepen wordt als 
een systeem van grafische tekens die gelezen en begrepen kunnen worden door een aantal personen.” 


Deze zeer theoretische definitie is gebaseerd op het onderscheid tussen een schrift en een geschrift 
waarbij een schrift de tekens zijn die gelezen kunnen worden en een geschrift datgene is waarop het 
schrift voorkomt, meestal papier. 


Naast de gebruikelijke geschriften zoals ze doorgaans in het dagelijks taalgebruik worden verstaan, 
zijn ook plannen, fotos en internetgegevens te beschouwen als geschriften. Ook tekens, zoals een 
kruisje naast een naam op een aanwezigheidslijst* zijn geschriften. 


5.1.1.2 Het uitdrukken van een gedachte 


Het geschrift moet niet alleen een systeem van tekens zijn, het samengaan van deze tekens moet 
een gedachte uitdrukken. Dit betekent dat een zinloos opeenstapelen van voormelde tekens, zonder 
dat zij iets betekenen of samengenomen tot een bepaalde uitdrukking komen, geen geschrift uitma- 
ken dat een gedachte uitdrukt. Het gebruikte systeem van tekens moet niet alleen kunnen gelezen 
worden, de tekens moeten ook nog zinvol samengaan zodat men er een bepaalde gedachte kan uit- 
halen. Een tekst, hoe moeilijk of eigenaardig die ook opgebouwd is, blijft een gedachte uitdrukken. 


1 Van Dyck, S., Valsheid in geschriften en gebruik van valse geschriften, Intersentia, 2007, blz. 204. 


2 Van Dyck, S., Valsheid in geschriften en gebruik van valse geschriften, Intersentia, 2007, blz. 208-209. 


3 Gent 16 mei 2002, T. Strafr., 2003, blz. 301. 
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5.1.1.3 De juridische draagwijdte 


Deze voorwaarde betekent dat het betrokken geschrift gevolgen kan teweegbrengen in de juridi- 
sche realiteit. Wanneer men weet dat er in ons rechtssysteem aan heel wat geschriften een zeer hoge 
bewijswaarde wordt gehecht, voldoen heel wat geschriften aan deze voorwaarde. Van zodra een ge- 
schrift gebruikt kan worden als bewijsmiddel heeft dit geschrift een juridische draagwijdte en komt 
het in aanmerking voor het misdrijf valsheid in geschriften. 


5.1.1.4 Zich opdringen aan het openbaar vertrouwen 


Deze laatste voorwaarde betreft de waarde van het betrokken geschrift in de maatschappelijke en juridi- 
sche omgang. Met name dat het om een geschrift gaat waarop de overheid of particulieren vertrouwen. 


51.2 De beschermde geschriften 


De artikelen in het strafwetboek over de valsheid in geschriften zijn niet de enige artikelen die de 
valsheid van geschriften straf baar stellen. Daarnaast zijn er in heel wat bijzondere strafwetten bepa- 
lingen te vinden die evenzeer gericht zijn op het bestraffen van (het gebruik van) valse documenten. 
Zo zijn er heel wat artikelen in het fiscaal strafrecht die zich richten op de vervalsing van documenten 
met het oog op belastingsontduiking. Ook in het sociaal recht zijn er talrijke bepalingen te vinden 
waarbij het vervalsen van documenten wordt bestraft. 


VOORBEELD 


Een werkloze vult zijn stempelkaart niet conform de regelgeving in. Hij wordt gestraft met een gevan- 
genisstraf van acht dagen tot drie maanden en een geldboete van € 100 tot € 1 000 of met één van 
die straffen (art. 175, 1°, e.). 


De artikelen in het strafwetboek onderscheiden verschillende soorten geschriften. 


5.1.2.1 Authentieke en openbare geschriften, handels- of bankgeschriften en private 
geschriften 


Authentieke en openbare geschriften zijn geschriften die tot doel hebben om met een zeer grote ge- 
loofwaardigheid bepaalde feiten en akten vast te leggen, zij worden doorgaans opgesteld door open- 
bare officieren of ambtenaren. 


Handelsgeschriften en bankgeschriften zijn geschriften die daden van koophandel vastleggen waar- 
door die een bijzondere bewijswaarde krijgen (facturen, wissels, vervoerdocumenten, enz.) waarbij 
bankgeschriften als een bijzondere soort van handelsgeschriften worden behandeld. 


Private geschriften zijn geschriften die in een bepaalde mate bewijswaarde hebben, maar niet behoren 
tot de voorgaande specifieke geschriften. 


Deze drie categorieën van geschriften worden door het strafwetboek samen behandeld in een eerste 


afdeling betreffende het misdrijf valsheid in geschriften. 


5.1.2.2 Bijzondere geschriften 


In een tweede afdeling brengt het strafwetboek een aantal bijzondere geschriften onder waarvan de 
vervalsing ook nog strafbaar is gesteld, maar met minder zware straffen dan die voorzien in de eerste 
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afdeling. Het gaat hier in het bijzonder om reispassen, machtigingen om wapens te dragen, arbeids- 
boekjes, reisorders en getuigschriften. 


Reispassen moeten onderscheiden worden van identiteitskaarten en verblijfsvergunningen die niet 
onder deze kwalificatie vallen. Reisorders zijn dan weer zeer specifiek, want ze zijn gericht tot per- 
sonen die vergoedingen ontvangen voor verplaatsingen en verblijf zoals militairen. Getuigschriften 
richten zich hoofdzakelijk tot de geneeskundige getuigschriften. 


51.3 Definitie van het begrip ‘vervalsing’ 


Wie er de wetsartikelen inzake valsheid in geschrifte op naleest zal moeten besluiten dat de omschrij- 
ving van de soorten vervalsing die opgesomd worden zo omvangrijk is dat zij onduidelijk wordt. 
Uiteindelijk moeten we besluiten dat alle mogelijke soorten van vervalsingen in aanmerking komen. 


Deze vervalsingen worden in twee categorieën ingedeeld: 

— materiële vervalsingen: het aantasten van het document, het geschrift zelf door bijvoorbeeld toe- 
voegingen, overschrijvingen enz.; 

— intellectuele vervalsingen: het aantasten van de achterliggende akte of feit, het document stemt 
dan niet overeen met de akte of het feit dat wordt beschreven. 


5.1.4 Het bedrieglijk opzet of het oogmerk te schaden 


Om strafbaar te zijn moet de vervalsing gebeuren met bedrieglijk opzet of met het oogmerk te 
schaden, zo bepaalt art. 193 Sw. Het gaat hier om een bijzonder opzet dat de wet vereist. Bedrieglijk 
opzet bestaat erin dat men een voordeel wil realiseren voor zichzelf of voor een andere persoon, een 
voordeel dat men niet zou verworven hebben zonder de gepleegde vervalsing. Een voordeel betekent 
ook het niet lijden van een nadeel. 


Onder het oogmerk te schaden verstaat men het toebrengen van schade, het berokkenen van nadeel 
aan een andere persoon. Deze schade kan materieel of moreel van aard zijn. Dit nadeel moet niet ge- 
realiseerd zijn. Wanneer er uiteindelijk geen nadeel is ontstaan voor de geviseerde derde, doet dit niets 
af van het misdrijf valsheid in geschrifte. De wil van de dader volstaat om tot het misdrijf te besluiten. 


Tot slot moet erop gewezen worden dat niet aan beide voorwaarden (bedrieglijk opzet en het oogmerk 
te schaden) moet voldaan zijn, één ervan volstaat. De strafwet vermeldt uitdrukkelijk “of”. 


5.2  Informaticamisdrijven 


De informaticamisdrijven sluiten aan bij valsheid in geschrifte in die zin dat het hoofdstuk over mis- 
daden en wanbedrijven tegen de openbare trouw ook de valsheid in informatica behandelt. 


Naast de valsheid in informatica is ook informaticabedrog strafbaar gesteld, net als de misdrijven 
tegen de vertrouwelijkheid, integriteit en beschikbaarheid van informaticasystemen en van de gege- 
vens die door middel daarvan worden opgeslagen, verwerkt of overgedragen. 


Alle drie deze onderdelen van de informaticamisdrijven werden ingevoegd in het strafwetboek door 
de wet van 28 november 2000. Het doel van deze wet was om in het licht van de internationale stand 
van zaken een aantal concrete stappen te nemen om de actoren van de justitie de adequate juridische 
instrumenten aan te reiken om de criminaliteit op de informatiesnelweg te kunnen bestrijden. Het 
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uitgangspunt daarbij was dat het strafrechtelijke beschermingsniveau dat nu ten aanzien van een 
aantal rechtsgoederen bestaat, ook in de context van de IT te handhaven. 


5.2.1 De valsheid in informatica 


5.2.1.1 Elementen van het misdrijf 


Net zoals bij de valsheid in geschrifte gaat het bij valsheid in informatica in de eerste plaats om het 

vervalsen van de waarheid. Hoewel het vervalsen van de waarheid essentieel is bij valsheid in infor- 

matica, komt niet iedere vervalsing in aanmerking. Het moet gaan om een vervalsing op een door 

de wet (art. 210bis Sw.) omschreven wijze, meer bepaald moet men gegevens die worden opgeslagen, 

verwerkt of overgedragen door middel van een informaticasysteem: 

— invoeren in het systeem; 

— wijzigen in het systeem; 

— wissen in het systeem; 

— op enige andere manier met een technologisch middel de mogelijke aanwending van gegevens in 
het informaticasysteem veranderen. 


De tweede voorwaarde om te kunnen besluiten tot valsheid in informatica is dat de juridische draag- 
wijdte van de gegevens die men manipuleert, verandert. 


VOORBEELD 


Het aanmaken van een e-mailaccount op naam van een andere persoon en die account dan gebruiken 
om een e-mail te verzenden op naam van die andere persoon houdt in dat men de juridische draag- 
wijdte van de gemanipuleerde gegevens, de identiteitsgegevens, verandert (Corr. Dendermonde, 28 


november 2005, R.A.B.G., 2007, 427). 


5.2.1.2 Modaliteiten en strafmaat 


Niet enkel wie daadwerkelijk de valsheid in informatica pleegt, wordt bestraft. Ook wie er gebruik 
van maakt, terwijl hij weet dat de verkregen gegevens vals zijn, wordt gestraft, net als wie daar een 
poging toe onderneemt. 


De strafmaat voor zowel de dader als de gebruiker van de gegevens ligt wel hoger dan voor wie slechts 
een poging waagt. De eersten worden gestraft met een gevangenisstraf van zes maanden tot vijf jaar 
en/of een geldboete van € 26 tot € 100 000, terwijl de tweede gestraft wordt met een gevangenisstraf 
van zes maanden tot drie jaar en/of een geldboete van € 26 tot € 50 000. De maxima worden bij een 


poging dus telkens gehalveerd. 


5.2.2 Informaticabedrog 


5.2.2.1 Elementen van het misdrijf 


Het doel van het misdrijf is hier niet het vervalsen van de waarheid zoals bij valsheid in informatica, 
maar wel het nastreven van een onrechtmatig economisch voordeel voor zichzelf of voor een ander. 
Hierbij wordt niet nader gespecificeerd over welke economische voordelen het kan gaan zodat moet 
besloten worden dat een ruime interpretatie op zijn plaats is. Alle rechtstreekse en onrechtstreekse 
economische bestanddelen kunnen het voorwerp uitmaken van informaticafraude. Dit kan gaan van 
het gebruik van gestolen kredietkaarten tot het vervalsen van studieresultaten door een student via 
het informaticasysteem van de school. 
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Ook hier, evenals in de valsheid in informatica, omschrijft de wet de wijze waarop het misdrijf ge- 

pleegd wordt opdat het strafbaar zou zijn. Meer bepaald moet men gegevens die opgeslagen, verwerkt 

of overgedragen worden door middel van een informaticasysteem: 

— invoeren in het systeem; 

— wijzigen in het systeem; 

— wissen in het systeem; 

— op enige andere manier met een technologisch middel de normale aanwending van gegevens in 
het informaticasysteem veranderen. 

De wet vereist hier wel de aanwezigheid van bedrieglijk opzet (art. 504quater Sw.) Een door de wet 

omschreven handeling die te goeder trouw wordt gesteld, is dus niet straf baar. 


5.2.2.2 Modaliteiten en strafmaat 


De dader van het informaticabedrog wordt strafbaar gesteld, maar ook al wie een poging tot infor- 
maticabedrog onderneemt. Ook hier is er een nuance in de strafmaat in die zin dat de dader een ge- 
vangenisstraf van zes maanden tot vijf jaar kan oplopen en/of een geldboete van € 26 tot € 100 000, 
terwijl voor de poging tot informaticabedrog de maxima opnieuw verminderd worden tot maximum 


drie jaar gevangenisstraf en € 50 000 geldboete. 


5.2.3 Misdrijven tegen de vertrouwelijkheid, integriteit en beschikbaarheid 
van informaticasystemen en van de gegevens die door middel 
daarvan worden opgeslagen, verwerkt of overgedragen 


Deze misdrijven kunnen op hun beurt nog onderverdeeld worden in twee soorten misdrijven: 
— hacking; 


— datamanipulatie. 


Hacking wordt daarbij nog eens onderverdeeld in: 
— externe hacking; 

— interne hacking; 

— hackingtools. 


5.2.3.1 Toegang verschaffen tot informaticasystemen of hacking 


A Bestanddelen van het misdrijf 


Externe hacking is het zich toegang verschaffen tot een informaticasysteem of zich daarin handha- 
ven, zonder daartoe gerechtigd te zijn. Een algemeen opzet volstaat hier om tot het misdrijf te komen, 
bedrieglijk opzet is, zoals hierna uiteengezet, één van de verzwarende omstandigheden in dit misdrijf. 


Interne hacking is het overschrijden van zijn toegangsbevoegdheid tot een informaticasysteem. 
Bedrieglijk opzet of het oogmerk te schaden is hier wel een bestanddeel van het misdrijf. 


B Verzwarende omstandigheden 


In beide gevallen, interne en externe hacking, zijn de volgende verzwarende omstandigheden voorzien: 
— het overnemen van de gegevens vanuit het gehackte systeem; 

— het gebruiken van een informaticasysteem van een derde; 

— het toebrengen van enige schade. 
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Opvallend is hier dat de tweede verzwarende omstandigheid, het gebruiken van een informaticasys- 
teem van een derde, ongeveer altijd van toepassing zal zijn, zeker bij externe hacking, zodat steeds 
de verzwaarde strafmaat zal spelen. Wat externe hacking betreft, is er zoals gezegd nog een vierde 
verzwarende omstandigheid, namelijk het aanwezig zijn van bedrieglijk opzet. 


C Modaliteiten van het misdrijf 


Zowel het effectief uitvoeren van het misdrijf als het ondernemen van een poging tot het uitvoeren 
van het misdrijf worden bestraft, en wel met dezelfde straffen. De wetgever heeft er hier dus voor 
gekozen om streng op te treden en de poging gelijk te stellen met het misdrijf zelf. Ook wie aanzet tot 
dit misdrijf wordt strafbaar gesteld. Daarmee wordt de ‘opdrachtgever’ van het misdrijf, als die er is, 
geviseerd. Hij wordt zelfs zwaarder gestraft dan de dader zelf. 


Maar ook de gebruiker van de gehackte gegevens ontsnapt niet aan de bestraffing. Het gaat hier om 
al wie dergelijke gegevens: 

— onder zich houdt; 

— aan anderen onthult; 

— verspreidt; 

— of er enig gebruik van maakt. 


De op de verschillende misdrijven gestelde straffen worden verdubbeld in geval van bijzondere her- 
haling, dit is wanneer de betrokkene binnen de vijf jaar na een veroordeling nieuwe feiten pleegt. 


5.2.3.2 Hackingtools 


Een hackingtool is een instrument, informaticagegevens inbegrepen, dat is ontworpen of aangepast 
om de hierboven beschreven misdrijven te kunnen plegen. 


De volgende gedragingen met betrekking tot een hackingtool zijn strafbaar: 
— bezit; 

— productie; 

— verkoop; 

— verkrijging met het oog op het gebruik ervan; 

— Invoer; 

— verspreiding; 

— het op enige andere manier ter beschikking stellen. 


Vooral dit laatste, bijna een restcategorie, maakt dat al wie ook maar te maken heeft met dergelijke 
hackingtools, strafbaar is. 


Belangrijk is wel dat dit alles ‘onrechtmatig moet gebeuren. Men is niet onmiddellijk strafbaar 
omdat men, op een wijze zoals hierboven omschreven, een instrument onder zich heeft dat men zou 
kunnen gebruiken om te hacken. Er moet wel degelijk worden aangetoond dat men dat instrument 
op onrechtmatige wijze onder zich heeft. 


Ook hier wordt de opdrachtgever of hij die aanzet tot het misdrijf strenger bestraft dan de dader zelf. 


De op deze misdrijven gestelde straffen worden verdubbeld in geval van bijzondere herhaling, dit is 
wanneer binnen de vijf jaar na een veroordeling nieuwe feiten worden gepleegd. 
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5.2.3.3 Datamanipulatie 


A Bestanddelen van het misdrijf 


Datamanipulatie houdt in dat iemand bepaalde gegevens in een informaticasysteem, rechtstreeks of 
onrechtstreeks, manipuleert, zonder daartoe gerechtigd te zijn. 


De strafwet (art. 550ter Sw.) definieert zelf wat manipuleren inhoudt: 

— gegevens invoeren; 

— gegevens wijzigen; 

— gegevens wissen; 

— of met enig ander technologisch middel de normale aanwending van gegevens veranderen. 


Een algemeen opzet volstaat al om tot een misdrijf te besluiten. Een bijzonder opzet is niet vereist, het 
is wel een verzwarende omstandigheid. 


B Verzwarende omstandigheden 


Een eerste verzwarende omstandigheid betreft de aanwezigheid van een bijzonder opzet, in het bij- 
zonder het plegen van het misdrijf met bedrieglijk opzet of het oogmerk te schaden. Deze verzwaren- 
de omstandigheid doet de mogelijke maximumstraf verdubbelen. 


Een zelfde strafverzwaring wordt toegepast wanneer het misdrijf schade berokkent aan gegevens in 
eender welk informaticasysteem, dus zelfs indien dat onrechtstreeks is. Ook wanneer de correcte 
werking van een informaticasysteem zelfs maar gedeeltelijk belemmerd wordt als gevolg van het mis- 
drijf, geldt de hierboven omschreven straf verzwaring. 


C Modaliteiten van het misdrijf 


Niet enkel een geslaagd misdrijf wordt bestraft, ook de poging tot het misdrijf wordt gestraft en wel 
met identiek dezelfde straffen als voor het plegen van het misdrijf zelf. De op de misdrijven gestelde 
straffen worden verdubbeld in geval van bijzondere herhaling, dit is wanneer de betrokkene binnen 
de vijf jaar na een veroordeling nieuwe feiten pleegt. 


5.2.3.4 Manipulatietools 


Wat hierboven werd gesteld over de hackingtools, geldt mutatis mutandis voor wat betreft het straf- 
baar stellen van manipulatietools. 


5.3 Cases informaticamisdrijven 
5.3.1 Phishing of informaticabedrog 


Lotte ontving het volgende bericht: 


CARDSTOP: we hebben een melding ontvangen om uw bankkaart te blokkeren. Als het niet klopt, veri- 
freer jezelf via: https://cstop.help/pay/annuleren. 


Ze vermoedt dat dit niet klopt, want het is al de derde keer dat ze dit bericht krijgt. Ze is erg achter- 
dochtig als het om dergelijke zaken gaat. 
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Haar broer is informaticus en zegt haar dat ze inderdaad nooit mag reageren op zulke meldingen, 
zeker niet als die per sms of WhatsApp verstuurd worden. Het beste is om altijd even te checken bij 
de bank en te onthouden dat die nooit je persoonlijke gegevens via mail, sms of andere berichten 
zullen vragen. 


Het gaat hier zeker om phishing. 
Wat is phishing en is het strafbaar? Volgens welk artikel? 
Oplossing 


Men spreekt van ‘phishing wanneer iemand berichten stuurt om mensen te overhalen vrijwillig hun 
bankkaart- of betaalgegevens bekend te maken aan degene die het vraagt. Daarbij doet die persoon 
zich voor als een afgevaardigde van een bank of een officiële instantie. Phishing kan gebeuren via 
e-mails, sms of andere berichten. 


Phishing wordt strafbaar gesteld in art. 504quater Sw. over informaticabedrog, omdat de verdachte 
een economisch voordeel nastreeft via datamanipulatie. 


Het kan gestraft worden met een gevangenisstraf van 6 maanden tot 5 jaar en/of met een geldboete 
van 26 euro tot 100.000 euro (x 8). 


5.3.2 Skimming 


Een bende had een systeem bedacht waarbij ze de magneetstrips van bankkaarten konden kopiëren 
met behulp van een toestel dat gemonteerd werd op het scherm van een bankautomaat. Hierbij 
maakten ze ook gebruik van een camera die gericht was op het toetsenbord van de automaat, zodat 
de pincode van de slachtoffers kon worden afgelezen. 


Dit is skimming, strafbaar onder art. 504quater: informaticabedrog. 


5.3.3 Niet-specifieke cybercriminaliteit: CYBERPESTEN 


Cyberpesten wordt bestraft volgens art. 145$3bis WEC (Wet Elektronische Communicatie) van 13 
juni 2005: 


Met een geldboete van 50 EUR tot 300 EUR en met een gevangenisstraf van vijftien dagen tot twee jaar 
of met één van die straffen alleen worden gestraft de persoon die een elektronische-communicatienetwerk 
of -dienst of andere elektronische communicatiemiddelen gebruikt om overlast te veroorzaken aan zijn 
correspondent of schade te berokkenen alsook de persoon die welk toestel dan ook opstelt dat bestemd is om 
de voorgaande inbreuk te begaan, alsook een poging om deze te begaan. 


Beroemde casus: 
Het betrof een zaak waarbij een man tweemaal werd tegengehouden door de wegpolitie, omdat hij 
zijn gsm gebruikt had tijdens het rijden. Terwijl de agenten hun werk deden, nam hij foto's van hen. 


Hij maakte de fotos vervolgens met beledigende commentaar op Instagram en Facebook publiek. 


De agenten dienden klacht in tegen de dader. 
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De correctionele rechtbank van Brussel oordeelde dat het hier inderdaad ging om cyberpesten, omdat 
het de bedoeling geweest was om de twee agenten voor een zo breed mogelijk publiek belachelijk te 
maken. 


Hierdoor werden de betrokken agenten zowel privé als in het kader van de uitoefening van hun 
functie vaak herkend en bespot, waardoor de publicatie van de foto’s hen zowel overlast als schade 


had berokkend. 


6 Valse getuigenis en meineed (art. 215 — 226 Sw.) 


Er wordt een onderscheid gemaakt in de strafmaat tussen 

— een valse getuigenis in criminele zaken, naargelang van het gevolg dat de valse getuigenis gehad 
heeft voor de benadeelde; de straf is ook lager als het enkel om inlichtingen ging en niet om een 
echte getuigenis; 

— een valse getuigenis in correctionele zaken; 

— een valse getuigenis in politiezaken; 

— een valse getuigenis in burgerlijke zaken; 

— een valse getuigenis door een tolk of een deskundige; 

— het wetens en willens een getuigenverhoor veranderen door fouten op te nemen; 

— het verleiden van getuigen tot een valse getuigenis; 

— het aannemen van beloningen voor een valse getuigenis; 

— een valse getuigenis voor kinderen jonger dan 16 jaar; 

— een valse getuigenis in het voordeel van een bloed- of aanverwant; 

— een valse gedingbeslissende eed, of valse eed bij boedelbeschrijving of verzegeling. 


7 Aanmatiging van ambten, van titels of van een naam 


(art. 227 — 232 Sw.) 


Als men zich in het openbaar ten onrechte voordoet als iemand die een openbaar ambt uitoefent, bur- 
gerlijk of militair, of als uitvoerder van de openbare macht, of als men zich inmengt in deze ambten, 
is men strafbaar. 


Dit geldt ook als iemand ten onrechte de titel aanneemt van zulke personen, of van advocaat; als 
iemand ten onrechte de kledij, een uniform, eretekens, linten of andere onderscheidingstekens draagt 
die hem niet toekomen; of als iemand ten onrechte een adellijke titel, of gewoon een naam aanneemt 
die hem niet toekomt. 


VOORBEELD 


— [emand doet zich ten onrechte voor als politie-inspecteur. 

— Iemand doet alsof hij advocaat is. 

— [emand regelt het verkeer terwijl hij daartoe niet de bevoegdheid heeft. 

— Een persoon doet zich voor als deurwaarder en doet een huiszoeking. 

— [emand geeft zich uit als baron, terwijl die titel niet officieel toegekend is. 

— Een portier fouilleert een bezoeker van een dancing op drugs (dat is enkel de bevoegd- 


heid van de politie). 
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